Sieciowy koncentrator systemow

bezpieczenstwa typ [PS

Koncentratory IPS dziatajg w ramach Central-
nego Systemu Zarzadzania Bezpieczeristwem
PALLADION (CSZB), jako urzadzenia peryferyj-
ne, instalowane w obiektach. Koncentratory
wspotpracujg z serwerami PALLADION z wy-
korzystaniem sieci LAN/WAN. Zastosowanie
dwdch niezaleznych kanatéw komunikadji (t3-
cza kablowe i GPRS/radio) oraz stosowanie szy-
frowania danych, umozliwia zbudowanie nieza-
wodnego i bezpiecznego system zarzadzania
bezpieczenstwem  obiektéw rozproszonych
na obszarze kraju lub o zasiegu globalnym.
Rozwigzanie to pozwala na zapewnienie odpo-
wiedniego poziomu bezpieczenstwa dla bardzo
wrazliwych informacji przesytanych w ramach
systemu CSZB, nawet jesli system zarzadzania
bezpieczenstwem wykorzystuje istniejgce bez-
pieczne sieci przesytu informacji wewnatrz in-
stytudji czy korporacji. Koncentratory IPS moga
by¢ takze stosowane, jako elementy stuzace
do budowy wysokiej klasy lokalnych systeméw
bezpieczenstwa duzych komplekséw przemy-
stowych, militarnych i lotnisk. Koncentratory
wspotpracujg wowczas ze Zintegrowanym Sys-
temem Bezpieczenstwa ULISSES.

Koncentrator IPS standardowo jest wyposazo-
ny w port komunikacyjny Ethernet i przemy-
stowy modem GPRS stuzace do komunikadji
z systemem nadzoru. Do integracji lokalnych
systemow bezpieczeristwa dostepne s3: 24
uniwersalne wejscia dwustanowe, 2 wejscia
analogowe i 3 porty komunikacji szeregowej
RS232C. Porty te mozna konfigurowac w za-
leznosci od rodzaju przytagczanych systemow:
central alarmowych SSWIN, kontroleréw Sys-
temoéw Kontroli Dostepy, itp. Podstawowe wy-
posazenie koncentratora IPS obejmuje takze
8 przekaznikéw dowolnie konfigurowalnych z
poziomu systemu nadzoru. Dodatkowym wy-
posazeniem koncentratora IPS jest modut 13-li-
niowej centrali alarmowej IPS_CA. Koncentrator
jest przystosowany do procedur centralnego
zarzadzania kluczami szyfrowania przez system
PALLADION/ULISSES.

Standardowo koncentrator wspotpracuje w petnym zakresie funkgji z centralami
alarmowymi rodziny SATEL Integra i Galaxy. Petni réwniez role koncentratora dla
grupy kontroleréw KP-2BS Systemu Kontroli Dostepu. Po uzupetnieniu koncentra-
tora o modut portéw szeregowych IPS_RS, koncentrator moze dodatkowo moni-
torowac centrale systemu sygnalizacji pozaru z wykorzystaniem protokotu Telsap
2000 lub PMC 4000.

Zmiana konfiguracji koncentratora IPS moze by¢ dokonana lokalnie, za pomoca

programu narzedziowego IPSView, lub tez zdalnie z poziomu aplikacji systemu

CSZB. Zabezpieczenie przed nieautoryzowanym dostepem do koncentratora

IPS jest realizowane na czterech poziomach:

+ szyfrowanie danych wymienianych z serwerem systemu,

- kontrola adresu IP nadawcy (nie dotyczy programu serwisowego),

+ kontrola numeru systemowego koncentratora IPS (nie dotyczy programu ser-
wisowego),

- 8 znakowe hasto dostepu.

Wszystkie dane przekazywane miedzy koncentratorem IPS a serwerem sg szy-
frowane wedtug algorytmu DES. W wykonaniu specjalnym koncentratora dane
sg szyfrowane algorytmem AES o dtugosci klucza szyfrujgcego réwnej 128 bitéw.
Koncentrator jest wyposazony w zegar czasu rzeczywistego RTC z podtrzyma-
niem bateryjnym. Synchronizacje czasu pomiedzy serwerem systemu, a kazdym
z dotgczonych koncentratoréw IPS zapewnia serwer.
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Podstawowe dane techniczne
PIOTOKOE STECT .o e ettt ettt ettt ettt ettt e st et ettt ettt e ettt ettt oo IP ver.4.0
tacza komunikacyjne z serwerem systemu PALLADION:

13CZE POASTAWOWE ... Ethernet 10BaseT albo RS-232/PPP
1CZE ZAPASOWE ..ot GSM (ustuga GPRS) albo tor radiowy VHF/UHF (wyk. specjalne)
SZYFrOWANIE AANYCN L. sesja: DES albo AES (wyk. specjalne) / klucz sesji: 3DES
AtUOSCE KIUCZa SZYTTUJGCEED wvvvveiriiieicierieec e 56 bitéw (DES) / 128 bitdéw (AES) / 3 x 56bitéw (3DES)
Plyta gtéwna:
Wejscia:
AWUSTANOWE .o 24 wejscia z izolacjg optyczna
analogowe OZOINEEO PIrZEZNACZENIA .....vuvviiiiiiiieieiee et 2 wejscia 0..10V
Wyjscia:
AWUSTANOWE ..o 8 wyjs¢ przekaznikowych NC/NO 1TAmax/30VDCmax
zasilanie czujnikdéw zewnetrznych ... 2 wyjscia 12VDC/140mAmax
zasilanie MOAUIOW ZEWNELIZNYCR ... 2 wyjsécia 12VDC/200mAmax
tacza komunikacyjne z urzgdzeniami i systemami obiektowymi:
SYSTRIM SSWIN ettt 1 ettt 1 X RS-232
MONITOTING UPS bbbttt 1 x RS-232
konsola SKD i SSWiN / magistrala kontrolerédw KP2U / tOr radio ........co.ooveiiirisiniseieeeeees 1 X RS-232 /1 x RS-485
SEIWIS oL 1 x RS-232

Modut centralki SSWiN IPS_CA:

Wejscia:
PATAMETIIYCZNE ..ot 13 linii 2EOL o konfigurowanej logice pracy NC/NO
AWUSTANOWE AEAYKOWANE ..ot stacyjka Uzbrojenie / Rozbrojenie SSWiN
Wyjscia:
WyjScia Sterowania SYZNAlIZATOTAMI ... 3 wyjscia 12VDC/TAmax

zasilanie czujek . 5 Wyjs¢ 12VDC/200mAmax
tacza komunikacyjne z urzgdzeniami i systemami obiektowymi:

modut obrazowania StanU SYSTEMU SSWIN ...t Clock&Data
Modut portéw szeregowych IPS_RS:
tacza komunikacyjne z urzgdzeniami i systemami obiektowymi:

SYSTEIMI SSP bbb 1 x RS-232 / RS-485
2 X RS-232 + 1 xRS-232 /1 x RS-485

porty szeregowe 0golnego przeznaczenia

Zasilanie:
POASTAWOWE ..o sie¢ energetyczna ~230V/50Hz
TERZEIWOWE ..ottt ettt et et et et et e e ettt e e e e et et e s et es e e et et e e e et et et et et et e et et et et en e et et e et ettt akumulator 12VDC/7,5AN...22Ahmax
Sredni pobdr pradu:
KONCENTTATOT IPS oottt 140mA@12VDC
koncentrator IPS + modut IPS_CA ....ccoovvvvveee. 170mA@12VDC
koncentrator IPS + modut IPS_CA + KoNSOla .....ccoovoveeieeeeceeeeee 280mA@12VDC (konsola wyt.)/350mA@12VDC (konsola wt.)
KONCENTIAtOr IPS + MOGUE IPS RS oottt ettt ettt ettt ettt ettt ettt et e et e 165mA@12VDC

Zakres temperatur pracy  0°C...+45°C

Wymiary obudowy [L x W x HI:
KOMCENEIATOT IPS .o ettt ettt ettt ettt 313 x 270 x 90 [mm]
KoNCeNtrator IPS + MOAUE IPS_CA ... ettt eeenns 398 x 320 x 100 [mm]
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