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Centralny System Zarzadzania Bezpieczeistwem - Palladion jest nowatorska platforma z dziedziny technologii bezpieczen-
stwa, przeznaczong do budowy i centralnego zarzadzania systemami bezpieczeristwa w obiektach rozproszonych w skali globalnej,
takich jak: korporacje, sieci bankowe, sieci handlowe, urzedy i obiekty wojskowe.

System Palladion, wykorzystuje istniejace struktury sieci LAN/WAN i GSM/GPRS do zapewnienia petnej integracji obiektowych syste-
mow zabezpieczen, takich jak: system sygnalizacji wlamania, system kontroli dostepu, sygnalizacji pozaru i automatyki budynku za
posrednictwem koncentratora IPS. Mozliwa jest takze integracja i nadzér nad dziataniem innych rodzajéw systemow uzytkowanych
przez klienta. W taki sposéb tworzona jest platforma umozliwiajaca centralne zbieranie w czasie rzeczywistym informacji o stanie
bezpieczenstwa obiektdw, ich analize i wspomaganie w podejmowaniu decyzji, w zaleznosci od rodzaju wykrytych zagrozen. Oprécz
tego system Palladion pozwala na centralne zarzadzanie kazdym z podtgczonych do niego urzadzen np. konfigurowanie parame-
tréw pracy, modyfikacje uprawnien dostepu, aktualizacje oprogramowania, itd.. Zgromadzone dane z pracy catego systemu stuzg
do tworzenia réznorodnych raportéw, wykorzystywanych przez specjalistyczne komarki danej organizacji. Szablony raportéw sg
dostoswane do obowigzujgcych procedur w organizacji.

Dzieki temu, ze system Palladion w trakcie pracy zajmuje niewielkie pasmo z dostepnych tgcz komunikacyjnych LAN/WAN, moze on
dziata¢ w istniejacej sieci korporacyjnej klienta bez zauwazalnego wptywu na jej wydajnos$¢. Tak wiec nie ma koniecznosci ponoszenia
kosztéw budowy i utrzymania dedykowanej sieci monitorowania. Ma to znaczacy wptyw ponoszone koszty eksploatacji systemu.

Niewatpliwg zaletg systemu PALLADION jest jego bezpieczenstwo uzytkowania, zapewniane przez wdrozone w systemie mechani-
zmy szyfrowania przesyfanych danych, wielotorowosci kanatéw komunikacji i dublowaniu serweréw.

System PALLADION posiada Swiadectwo Kwalifikacyjne potwierdzajgce spetienie najwyzszych parametréw wymienionych w Nor-
mie PN-EN: 50-136- 1-1 i 2-1 - Systemy Transmisji Alarmu.

Elementy systemu

+ Serwery systemu

+ Specjalizowane terminale systemu: alarmowy, administracyjny, techniczny, kontroli dostepu
- Koncentrator bezpieczenstwa IPS

Podstawowe cechy Centralnego Systemu Zarzadzania Bezpieczeristwem Palladion
* Monitorowanie i zarzadzanie systemami sygnalizacji wtamania i napadu

- Integracja w systemie central alarmowych réznych producentow.

- Wizualizacja standw systemdw alarmowych .

- Centralna konfiguracja i zarzadzanie centralami lokalnych systemdw.



- Zapewnienie wspotdziafania centrali alarmowej z systemem kontroli dostepu, telewizji dozoru, systemu ppoz.

- Zdalne zarzadzanie strefami ochrony (wyt/zat zalezne lub niezalezne).

- Kontrola pracy firm realizujgcych ustugi ochrony na podstawie generowanych raportow (interwencje, konwoje, cash processing).

Monitorowanie i zarzgdzanie systemami sygnalizacji pozaru

- Wizualizacja stanéw systemdw sygnalizacji pozaru.

- Mozliwos¢ weryfikacji alarmu | stopnia przy wykorzystaniu zasobdw technicznych systemu (np. CCTV).

- Centralna konfiguracja i zarzadzanie centralami systemu sygnalizacji pozaru.

- Zapewnienie wspotdziatania systemu ppoz z systemami kontroli dostepu i CCTV.

Zarzadzenie i monitorowanie systemami kontroli dostepu

- Globalna integracja istniejgcych lokalnych systemdw kontroli dostepu.

- Praca w trybach globalnym sieciowym lub autonomicznym z automatycznym przetgczaniem trybdw pracy w zaleznosci od do-
stepnosci sieci.

- Dystrybucja uprawnien i regut dostepu dla uzytkownikdéw.

- Tworzenie i zarzadzanie grupami uzytkownikéw z poziomu centralnego i regionalnego.

- Efektywny mechanizm przydzielania i migracji uprawnien w zaleznosci od przydzielonej roli uzytkownika w systemie SKD.

- Weryfikacja i raportowanie zdarzen z lokalnych systemdw kontroli dostepu.

- Integracja z istniejgcymi systemami bezpieczenstwa informatycznego i zarzadzania uprawnieniami uzytkownikéw (Active direc-
tory, SAP/HR, inne).

- Integracja urzadzen niestandardowych, takich jak: sluzy bezpieczenstwa z identyfikacjg wagi uzytkownika, czytniki geometrii
dfoni, depozytariusze kluczy, sejfy, kasety z elektronicznymi zamkami szyfrowymi, itp.

- Wspdtpraca z systemem rejestracji czasu pracy.

Obstuga systemow telewizji dozorowej

- Wspdtpraca z lokalnymi rejestratorami systemu CCTV réznych producentéw.

- Automatyczna i manualna kontrola statusu pracy lokalnych rejestratoréw DVR.

- Automatyczna i potautomatyczna weryfikacja ustawien kamer.

- Automatyzacja procesu pobrania nagran CCTV.

- Zapewnienie wspotdziatania z integrowanymi podsystemami ochrony: np. dowigzania do zdarzen alarmowych, weryfikacja alar-
mow pozarowych, wsparcie weryfikacji uzytkownikdw SSWiN i SKD, itd..

- Typy stanowisk roboczych:
- monitoring centralny
- monitoring lokalny,

- serwis www




Architektura Centralnego Systemu Zarzgdzania Bezpieczeristwem PALLADION
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Platforma serwerowa PALLADION
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Platforma terminalowa PALLADION

Charakterystyka Centralnego Systemu Zarzadzania Bezpieczefistwem PALLADION

SYSTEM OPEIACYJNY SEIWETE ..ottt ittt ettt MS Windows Server 2008/2012
System operacyjny terminala MS Windows 7 PRO, 8 PRO, XP Pro
BAZ8 AANYCN < MS SQL Server 2008/2012
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Terminal administracyjny PALALDION

Terminal alarmowy PALLADION

INEEITEJS UZYTKOWNIKA ..o Konfigurowalny uktad interfejsu graficznego
Tryb pracy jednomonitorowy lub wielomonitorowy

Wielopoziomowa prezentacja stanéw stref ochrony

Graficzna prezentacja listy zdarzen wraz ze stanem ich obstugi

Prezentacja aktualnych standw stref ochrony oraz urzadzen
...................................................................................................... Graficzna prezentacja zdarzen alarmowych i technicznych
Automatyczna diagnostyka podstawowych elementéw systemu

Zdalne zarzadzanie i konfiguracja urzadzen

Funkcje nadzoru

Rejestrowanie czynnosci operatoréw

POASYSTEM KONTIOI AOSTEPU v Max 5000 przejs¢ kontrolowanych
Max 10000 uzytkownikdéw

Centralne zarzadzanie uprawnieniami

Integracja z Active Directory
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